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Raport ESRAB SECRICOM

We wrzesniu 2006 roku ESRAB (ang. European Security Research Advisory
Board) opublikowata raport ustanawiajacy europejskg agende badan
dot. Bezpieczenstwa, zawierajgcg podstawowe wymagania infrastruktury
komunikacyjne;j:

* bezpieczenstwo w kontekscie ochrony przeciwko podstuchiwaniu
Zz zewnatrz,

e zaufanie w stosunku do opracowanych rozwigzan, w sensie zachowania
zgodnego z oczekiwaniami i minimalizujgcego zagrozenia niepowodzenia
dziatan jako podstawa do tworzenia rozwigzan w zakresie dziatan
ratunkowych,

e ulepszenie potagczen pomiedzy réznymi sieciami i urzadzeniami,

* transmisja roznych formatéw informacji, danych takich jak: multimedia
(gtos, obraz, wideo, itd.),

e wbudowane zaawansowane funkcje wyszukiwania.
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Projekt SECRICOM SECRICOM

e SECRICOM - Seamless Communication for Crisis Management
(,Komunikacja w sieciach réznorodnych dla celéw zarzadzania
kryzysowego”)

* 7 Program Ramowy

e Budzet: 12,5 min Euro
 Dofinansowanie: 8,6 mln Euro
e Rozpoczecie: 1.09.2008

e Zakonczenie: 30.04.2012

e Cel - dostarczenie platformy komunikacyjnej dla operacyjnego zarzgdzania
sytuacjami kryzysowymi

e Uzytkownicy koncowi - gtéwnie jednostki interwencyjne (stuzby
ratownicze, straz pozarna, stuzby specjalne, policja, itd.), a takze szpitale
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Cele szczegdétowe SECRICOM

A. Rozwigzanie (catkowite lub czesciowe) problemu komunikacji miedzy
infrastrukturami wspodtczesnie wspierajgcymi zarzadzanie kryzysowe
(Tetra, GSM, Citizen Band, IP).

Problemy:
e niski poziom wspodtpracy wyspecjalizowanych srodkéw komunikacji,

e wrazliwos$¢ na niewtasciwe wykorzystanie danych uzyskanych w drodze
podstuchiwania,

e brak mozliwosci odtworzenia zasobow po awarii,
e brak zdolnosSci wykorzystania alternatywnych nosnikéw danych
* wysokie koszty operacyjne stosowania.

B. Rozbudowanie i dodanie do istniejacych ustug funkcjonalnosci,
ktore poprawig efektywnosc¢ oraz uzytecznosé systemu komunikacji,
przy zatozeniu, ze system IT zostanie oparty o infrastrukture agentow.
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Aspekty technologiczne SECRICOM

1. Szyfrowana komunikacja zdalna bazujaca na istniejgcej infrastrukturze
(GSM, sie¢ UMTS ) - zabezpieczone systemy ,,Nacisnij i Mow”.

2. Ulepszona wspotpraca pomiedzy istniejgcymi systemami
komunikacyjnymi, tworzenie odtwarzalnych sieci i ptynnej komunikacji
w roznorodnych technologicznie i funkcjonalnie sieciach
(ang.: seamless conectivity).

3. Inteligentny system negocjacji oparty na agentach (parametryzacja
i niezalezna obstuga zapytan wymagajacych szybkiej interwencji).

4, Zasady bezpieczenstwa bazujgce na zaufanym rozwigzaniu sprzetowym,
zwiekszajgcym poufnos¢ danych i prywatnosc¢ uzytkownika.
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Rezultaty SECRICOM

e wspolny interfejs zarowno dla systemdw obecnie wykorzystywanych,
jak i dla systemow nowej generacji (SDR)

e platforma dostepna bedzie w telefonach przenosnych wyposazonych
w inteligentne urzadzenia zabezpieczajgce (w postaci kart MMC,
obwododw scalonych, itd.)

e dostarczanie w bezpieczny sposdb danych takich jak gtos, multimedia, itp.

e uaktywnienie komunikacji w sieciach réznorodnych i bezpieczna
wspotpraca setek tysiecy funkcjonujgcych radiostacji, by zapewnic
ochrone zaimplementowanych rozwigzan i mozliwosc¢ ich adaptacji
w przysztym rozwoju technologii ratunkowych
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Wyzwania SECRICOM

Sprawdzenie istniejgcej dostepnej infrastruktury komunikacyjnej
w kontekscie mozliwosci dodania wiekszej ilosci wyspecjalizowanych
narzedzi:

e publicznych ustug codziennego uzytku bazujgcych na sieciach
komunikacyjnych takich jak: GSM, UMTS, WiMax lub istniejgcych w sieci
prywatnej uzytkownika, globalnych systemach pozycyjnych — GPS i Galileo.

[w przypadku przecigzenia infrastruktury komunikacyjnej w danej strefie
funkcjonalnosci te umozliwiqg roztadowanie natezenia]

Przyszie systemy komunikacji powinny by¢ zabezpieczone, inteligentne,
otwarte, mozliwe do szybkiego odtworzenia na wypadek awarii
oraz powszechne.
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Wymagania uzytkownikow  secricom
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Seamless Communication for Crisis Management
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Komunikacja SEAMLESS secricom

Seamless Communication for Crisis Management

Mult-Bearsr Communications
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Scenariusze sytuacji specjalnych  secricom

Cechy:

e prawdopodobne,

e wystepujace na granicy krajow, |
regionow,

e skupienie sie na aspektach
komunikacyjnych

e kilka poziomdéw dowodzenia:
strategiczny, taktyczny,
operacyjny,

* kilka subscenariuszy dziatania.

Sytuacje specjalne:

* pozar lasu,

e Powddy,

e atak terrorystyczny
podczas Euro 2012,

e etc.

SEVENTH FRAMEWORK
PROGRAMME



SECRICOM 'SEVENTH FRAMEWORK

PROGRAMME

WWW.Ssecricom.eu

Izabela Nowak
izabela.nowak@itti.com.pl
ITTI Sp. z 0.0.




